Informace o zpracovani osobnich udaji Poskytovatelem

1. Pravni zaklad zpracovani dle GDPR

Zpracovani udaji probiha na zakladé plnéni smlouvy podle ¢l. 6 odst. 1 pism. b) GDPR. Uéelem zpracovani
osobnich daji je efektivni komunikace pii poskytovani zdravotnich sluzeb s Uzivateli - Pacienty nehovoticich
tifednim jazykem CR prostiednictvim Aplikace. Tyto idaje jsou dobrovolné a Aplikace je plné funkéni i bez
jejich zadéni.

Vzajemné postaveni stran pri zpracovani osobnich tidaja

Poskytovatel zdravotnich sluzeb je v postaveni Spravce osobnich udaji, ktery rozhoduje o Gcelu a prostiedcich
zpracovani. Spole¢nost Language solutions s.r.o. jako poskytovatel Aplikace Galenio je v postaveni
Zpracovatele osobnich udaju, ktery pro Spravce zpracovava osobni udaje na zakladé smlouvy o zpracovani
osobnich udajt v souladu s GDPR.

2. Doba uchovani udaja

Osobni udaje pacientd (véetné historie chatu) jsou uchovavany po dobu 24 hodin od poskytnuti dat pacientem a
poté automaticky smazany. Data jsou smazany z Aplikace a také ze sluzeb tfetich stran. Seznam tretich stran je
dostupny nize. Udaje o uZivatelskych tétech 1ékatd jsou uchovavany po dobu trvani smluvniho vztahu a dale
dle zakonnych archiva¢nich povinnosti.

3. Subjekt zpracovani
Osobni data pro spravce zpracovava zpracovatel, podle ¢lanku 28 GDPR. Zpracovatelem je spolecnost
Language solutions s.r.o0. se sidlem Nové sady 988/2, 602 00 Brno, ICO: 19590024,
Zpracovatel zpracovava osobni udaje vyhradné jménem a podle pokynti spravce a nemiZze s nimi nakladat pro
vlastni ticely.
Mezi hlavni povinnosti Poskytovatele jako zpracovatele patfi:

® Zpracovani osobnich udajti pouze za icelem provozu Aplikace a poskytovani jejich funkci.

e Zajisténi vysoké urovné bezpecnosti osobnich udaji, véetné Sifrovani dat a omezeného ptistupu.

e Informovani spravce o bezpecnostnich incidentech a poskytnuti soucinnosti pfi jejich feseni.

® Vedeni zdznami o ¢innostech zpracovani a umoznéni spravci provadét kontroly.

e Po ukonceni spoluprace vymazani nebo anonymizace osobnich udaji dle pokyni spravce.

4. Zavazek zpracovani pouze nezbytnych udaji

Poskytovatel zpracovava pouze ty osobni udaje, které jsou nezbytné pro fungovani aplikace a plnéni smluvniho

ucelu. Zpracovani probiha v minimalnim rozsahu nezbytném pro dorozuméni mezi pacientem a lékarem.



Minimalizace

Poskytovatel zpracovava pouze osobni udaje nezbytné pro umoznéni komunikace mezi l€kaii a
zahrani¢nimi pacienty, zajiSténi provozu aplikace a jeji bezpecnosti.

Nebudou shromazd’ovany, zpracovavany ani uchovavany zadné udaje, které nejsou potiebné pro vyse
uvedené ucely.

Typy zpracovavanych udajia

Identifika¢ni idaje — jméno pacienta, pfijmeni pacienta, datum narozeni, narodnost, pohlavi, jméno a
ptijmeni lékafe.

Kontaktni idaje — e-mailova adresa lékare.

Citlivé udaje (¢l. 9 GDPR) — udaje o zdravotnim stavu pacienta, pokud je zada do chatu nebo
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formularu.

Omezeni ucelu

Osobni udaje jsou zpracovavany vyhradné za ti¢elem umoznéni komunikace mezi 1ékafem a pacientem
a spravy uzivatelskych uctt 1ékart.
Udaje nebudou pouzity k marketingovym ani analytickym téeltim.

5. Zpisob zpracovani

Poskytovatel zpracovava osobni udaje vyhradné elektronicky s dirazem na bezpecnost a ochranu soukromi.

Pouzité technologie odpovidaji pozadavkiim nafizeni GDPR a zajist'uji vysokou troven ochrany osobnich udajii
pred neopravnénym piistupem, ztratou nebo zneuzitim.

Infrastruktura a ulozisté dat

o  Osobni udaje jsou uloZeny v databazi hostované na serverech poskytovatele cloudovych sluzeb
HostArmada.com, pficemz servery se fyzicky nachazeji ve Frankfurtu nad Mohanem, Némecko.
e Data jsou zpracovavana a ukladana vyhradné v Evropské unii, ¢imz je zajisténa jejich ochrana dle
GDPR.
e Servery jsou chranény proti neopravnénému piistupu vicetiroviiovym zabezpecenim, véetné firewallt
a monitoringu sitového provozu.
Zabezpeceni

Podrobné informace o zabezpeceni a Sifrovani dat jsou uvedeny nize v sekci “Zabezpeceni udaji”.



6. Povinnosti spravce pii spravé osobnich udaji

Nemocnice jako spravce osobnich tidaji se zavazuje zajistit, Ze zpracovani osobnich udajti v rdmcei Aplikace

probihd v souladu s GDPR a dal§imi relevantnimi pravnimi piedpisy. Mezi hlavni povinnosti spravce patfi:

Zajisténi zakonnosti zpracovani

e Spravce odpovida za to, Ze veskeré zpracovani osobnich udaji pacientti probiha na pravnim zaklad¢,
zejména podle ¢l. 6 a ¢l. 9 GDPR.

e Spravce zajisti, ze pacienti budou fadn¢ informovani o zpracovani osobnich udajt, a pokud je to
vyzadovano, bude od nich ziskan vyslovny souhlas.

Vyuziti Aplikace

e Spravce je povinen vyuzivat Aplikaci podle jejiho ucelu.

7. Povinnosti zpracovatele p¥i spravé osobnich udaju

Poskytovatel jako zpracovatel osobnich udaji jedna na zakladeé pokyn spravce a zavazuje se zajistit, ze
zpracovani osobnich udaji probiha v souladu s GDPR. Mezi jeho hlavni povinnosti patii:

Zpracovani idaji pouze na zakladé pokynu spravce

e Zpracovatel smi zpracovavat osobni idaje pouze v rozsahu a pro ucely, které budou uvedené ve
smlouvé.

e Nesmi osobni udaje pouzivat pro své vlastni tcely.

e Pokud spravce pozada o vymaz nebo Upravu osobnich udajii, zpracovatel musi tuto zadost neprodlené
splnit.

Zajisténi bezpecnosti udaju

e Zpracovatel se zavazuje pfijmout technickd a organiza¢ni opatieni k ochrané osobnich tidaja proti
neopravnénému pristupu, ztraté, zneuziti nebo tniku. Technicka opatfeni jsou popsany v sekci
“Zabezpeceni udaju” nize.

HlaSeni bezpecnostnich incidenti

e Pokud zpracovatel zjisti naruSeni bezpecnosti osobnich tidajii, musi spravee informovat nejpozdéji
do 24 hodin od zjisténi incidentu.
e Zpracovatel musi spravci poskytnout veskeré dostupné informace o incidentu, véetné:

o Povahy incidentu.
o Dopadu na osobni tidaje.
O Opatfeni prijatych k naprave a prevenci dalSich incidenta.

e Zpracovatel se zavazuje spolupracovat se spravcem na feseni incidentu a poskytovat soucinnost

pfi piipadném hlaseni dozorovym organtim.
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Spoluprace pri vykonu prav subjektu udaji
e Zpracovatel musi umoznit spravci reagovat na zadosti pacientl tykajici se vykonu jejich prav (napft.

vymaz Udaja, pfistup k udajim...).



Ukoncdeni zpracovani a vymaz udaji
e Po ukonceni spoluprace nebo na zadost sprdvce musi zpracovatel:

o Bezodkladné vymazat nebo anonymizovat veskeré osobni udaje, které zpracovaval

jménem spravce.

8. Povinnosti zpracovatele pti poruseni zabezpeceni

V pfipadé naruseni zabezpeceni osobnich udajt, které by mohlo vést k ndhodnému nebo neopravnénému
pfistupu, ztrat¢ nebo Uniku osobnich 1daji, se Poskytovatel (zpracovatel) zavazuje postupovat podle
nasledujicich pravidel:

OkamZité oznameni spravci
e Poskytovatel musi bez zbyte¢ného odkladu, nejpozdéji do 24 hodin od zjisténi incidentu, informovat
spravce o jakémkoli poruseni zabezpeceni osobnich tdaju.
e Oznameni musi obsahovat:
1. Popis incidentu — co se stalo a jaké udaje byly dotceny.
2. Dusledky incidentu — potencialni dopady na pacienty, 1¢kate nebo dalsi osoby.
3. PFijata opatieni — kroky podniknuté k napravé a minimalizaci $kod.
Spoluprace pri FeSeni incidentu

e Zpracovatel je povinen plné spolupracovat se spravcem na feSeni incidentu a poskytnout
veskeré potebné informace.

e Na zadost spravce musi zpracovatel provést interni audit a dodat spravci zpravu o zjisténich

a doporucenich pro zvySeni bezpecnosti.
Piijeti napravnych opatieni

e Poskytovatel se zavazuje okamzité pfijmout vhodna technickd a organizacni opatfeni k zamezeni
opakovani incidentu.

e Pokud je to nutné, Poskytovatel provede aktualizaci bezpecnostnich protokoll a posili ochranu
ptistupu k datim.

Povinnost vést evidenci incidentu
e Zpracovatel je povinen uchovavat zdznamy o vSech bezpecnostnich incidentech, véetné jejich pficiny,

dopadu a prijatych opatieni, po dobu nejméné 5 let.
e Na zadost spravce musi Zpracovatel poskytnout kopii téchto zaznama.

9. Odména zpracovatele

Zpracovani osobnich udaji Poskytovatelem (zpracovatelem) je soucasti poskytovani sluzeb Aplikace a
jeho néklady jsou pln€ zahrnuty v cené predplatného hrazeného spravcem.

Specifikace typu zpracovavanych dat, jejich zabezpeceni a cyklus



Zivotni cyklus idaji
UZivatelské uéty 1ékaru a idaje o nemocnicich
1. Data ziskavame:
a) Od nemocnic pfi vytvafeni uc¢tu nemocnice a lékait
b) Od Iékate pii zméné hesla

2. Sprava dat
a) Udaje jsou ulozené v databazi na serverech HostArmada.com. Servery spoleénosti
HostArmada.com jsou fyzicky umistény ve Frankfurtu nad Mohanem.
b) Ke smazani dat dojde po smazani nemocnice, ¢i uzivatelského uctu 1ékare.
Udaje o pacientech a historie chatu

1. Data ziskavame:
a) Pacienti mohou zadat své identifika¢ni tidaje a obecné informace do chatu a formulate pfi
piipojovani.
b) Pacienti nasledné pfidavaji zpravy do chatu, které obsahuji obecné informace a Citlivé udaje.
c) Lékar do chatu piSe zpravy, které obsahuji obecné informace a Citlivé udaje.
d) Lékaf ma moznost stahnout informace o komunikaci a udajich pacienta do PDF souboru.
Zabezpeceni udaji

1. Technické zabezpeceni

a) Udaje jsou zaSifrované. Kli¢e pro rozsifrovani jsou ulozZeny v prohlizecich pacienta a
lékate. Na serveru se tento kli¢ neuklada.

b) Funkce zabezpeceni: Pokud pacient posle zpravu, tak se odesle v plaintextu na
server,
kde se Sifruje pomoci kli¢e, ktery je ulozen v autentizacnim tokenu chatu

(RoomTokenu), kterym se pacient a lékai prokazuji. Nasledné se zprava v
zaSifrované podobé¢ uloZi do databaze a v nezasifrované podobé se posila 1ékati.

¢) Zalohovéani databaze a kodu aplikace - kazdy den o ptl paté rano

d) logovani pfistupid - moniturujeme pristupy do aplikace a sledujeme podezreld
chovani v aplikaci.

e) Specifikace hesel: Heslo musi byt minimalné 6 znakti dlouhé a obsahovat alespon:
jedno malé a velké pismeno, jednu Cislici a jeden specialni znak.

2. Personalni zabezpeceni

a) Uzavfeni dohody o ml¢enlivosti se v§emi zaméstnanci.

b) Proskoleni vS§ech zaméstnanct a spolupracovniki o problematice GDPR.

¢) Vsichni zaméstnanci pouZzivaji hesla, ktera obsahuji jedno malé a velké pismeno,
jednu ¢islici a jeden specialni znak. Minimalni délka hesla je 6 znakd

d) Zajisténa evidence vSech dodavatelt s ptistupem k osobnim tdajim. S dodavateli v
postaveni zpracovatelli osobnich Udaji je uzaviena smlouva o zpracovani osobnich
udaji v souladu s GDPR. Seznam tietich stran je dostupny nize.

3. Zabezpeceni dodavatelského fetézce - Seznam tfetich stran je dostupny nize v tomto dokumentu.
a) Zajisténa evidence vSech dodavateld s piistupem k osobnim udajum.

b) S dodavateli v postaveni zpracovateld osobnich tdajt je uzaviena smlouva o zpracovani

osobnich udajt v souladu s GDPR.



4.  Zabezpecené udaje obsahuji:



a) Identifika¢ni tidaje
b) Obecné informace
¢) Kontaktni informace
d) Citlivé udaje
Kategorie osobnich udaji

Za ucelem poskytovani moznosti spravné funkce webové aplikace Galenio zpracovavame tyto kategorie
osobnich udaju:

1. Identifika¢ni udaje - Jméno pacienta, pfijmeni pacienta, datum narozeni pacienta, narodnost pacienta

a pohlavi pacienta, jméno 1ékare, piijmeni lékaie

2. Kontaktni informace - email 1ékaie

3. Obecné informace - Informace, které se pii komunikaci objevi v rozhrani chatu. Veskeré obecné

informace, které se netykaji zdravotniho stavu pacienta.

4. Citlivé adaje - Informace, které se pii komunikaci objevi v rozhrani chatu. Vesker¢ informace o

zdravotnim stavu, které pacient sdeli 1ékafi a na které se 1ékar zepta.

Uroveii osobnich udaji

Aplikace zpracovava obecné osobni tdaje v kategoriich identifikaéni idaje a kontaktni informace. Aplikace
dale zpracovava zvlastni kategorie osobnich udaji podle ¢lanku 9 o Zpracovani zvlastnich kategorii osobnich
udaju citlivé tdaje. Pro tuto zvlastni kategorii je v aplikaci nutné udélit vyslovny souhlas ze strany pacienta.
Pacient zaskrtava tlacitko souhlasu poté, co ma moznost si precist informace o zpracovani jeho osobnich udaji v
ramci aplikace. Souhlas je informovany a je ke konkrétnimu tcelu - k pouziti aplikace a sdileni udaja s 1ékafem.

Operace zpracovani

Veskeré informace o operacich zpracovani jsou dostupné nize.



Seznam tretich stran
Seznam tietich stran:

1. OpenAl
a. Technologie pro preklady
b.  Poskytovatel sidli na adrese 1st Floor, The Liffey Trust Centre, 117-126 Sheriff Street Upper,
Dublin 1, Irsko
¢.  Pro pfipad sdileni informaci se spole¢nostmi ve skupin¢ OpenAl jsou soucasti
zpracovatelskych podminek i standardni smluvni dolozky pro pfedavani osobnich udaji do
tretich zemi schvalené Evropskou komisi
2. HostArmada.com

Hosting serveru
Hosting databaze
Poskytovatel sidli na adrese 501 Silverside Rd, Wilmington, Delaware, 19809, USA
Soucasti zpracovatelskych podminek jsou standardni smluvni dolozky pro pfedavani osobnich
udaju do tfetich zemi schvalené Evropskou komisi

e. Servery, na kterych se aplikace hostuje jsou umisténé ve Frankfurtu nad Mohanem v Némecku
3. Google LLC IPA
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a. Technologie pro speech to text a text to speech

b.  Poskytovatel sidli na adrese 1600 Amphitheatre Parkway, Mountain View, California, 94043,
USA

c.  Poskytovatel je certifikovanym subjektem EU-US Ramce pro ochranu soukromi. Pro kazdy
pripad jsou soucasti zpracovatelskych podminek i standardni smluvni dolozky pro predavani
osobnich udaju do tretich zemi schvalené Evropskou komisi.

4. Translated S.r.I
a. Technologie pro pieklady
b. Poskytovatel sidli na adrese Via Indonesia 23, 00144 Roma, Italy
c. Pro pfipad sdileni informaci jsou sou¢asti zpracovatelskych podminek i standardni smluvni

dolozky pro pfedavani osobnich udajii do tietich zemi schvélené Evropskou komisi.



Tabulka s operacemi zpracovani osobnich udaja

Operace a ticel
Typ Kategorie zpracovani Kdo informace zpracovava |Zabezpeceni Mazani dat
Informace o
zpracovani osobnich
Spole¢nost Language udaja
Za ucelem identifikace | solutions s.r.o. provozujici Poskytovatelem
pacienta lékafem a webovou aplikaci galenio.cz,
Jméno Identifikaéni | umoznéni pouziti Sluzby tietich stran. sekce: Zabezpeteni [Automaticky po 24
pacienta udaje aplikace udaju hodinach
Informace o
zpracovani osobnich
Spole¢nost Language udaju
Za ucelem identifikace | solutions s.r.o. provozujici Poskytovatelem
pacienta Iékafem a webovou aplikaci galenio.cz,
Pfijmeni Identifikaéni [umoznéni pouziti Sluzby tietich stran. sekce: Zabezpeceni [Automaticky po 24
pacienta udaje aplikace udaji hodinach
Informace o
zpracovani osobnich
Spole¢nost Language udaju
Za ucelem identifikace |solutions s.r.0. provozujici Poskytovatelem
Datum pacienta lékafem a webovou aplikaci galenio.cz,
narozeni Identifikaéni [umozZnéni pouziti Sluzby tietich stran. sekce: Zabezpeceni [Automaticky po 24
pacienta udaje aplikace udaji hodinach
Informace o
zpracovani osobnich
Spole¢nost Language udaju
Za celem identifikace | solutions s.r.0. provozujici Poskytovatelem
pacienta Iékafem a webovou aplikaci galenio.cz,
Néarodnost Identifikac¢ni [umoznéni pouziti Sluzby tretich stran. sekce: Zabezpeceni [Automaticky po 24
pacienta udaje aplikace udaji hodinach
Informace o
zpracovani osobnich
Spole¢nost Language udaja
Za ucelem rozeznani | solutions s.r.o. provozujici Poskytovatelem
pohlavi pacienta webovou aplikaci galenio.cz,
Pohlavi Identifikaéni [1ékatem a jeho Sluzby tietich stran. sekce: Zabezpeceni [Automaticky po 24
pacienta udaje identifikaci udaji hodinach
Informace o
zpracovani osobnich
Spole¢nost Language udaju
Slouzi pro moznost solutions s.r.0. provozujici Poskytovatelem
registrace 1ékate do webovou aplikaci galenio.cz,
Identifikacni | aplikace a k jeho Sluzby tretich stran. sekce: Zabezpeceni [Automaticky po 24
Jméno lékate |udaje identifikaci. udaju hodinach




Slouzi pro moznost
registrace 1ékate do

Spolecnost Language
solutions s.r.0. provozujici
webovou aplikaci galenio.cz,

Informace o
zpracovani osobnich
udaju
Poskytovatelem

Prijmeni Identifikacni | aplikace a k jeho Sluzby tretich stran. sekce: Zabezpeceni |Automaticky po 24
lékate udaje identifikaci. udaju hodinach
Informace o
zpracovani osobnich
Spolec¢nost Language udajt
solutions s.r.0. provozujici Poskytovatelem
webovou aplikaci galenio.cz, Po smazani uctu
Kontaktni Za ucelem vytvoreni Sluzby tietich stran. sekce: Zabezpeceni |(lékafe z aplikace
Email 1ékafe |informace uctu lékafti v aplikaci. udaji galenio.cz
Informace o
zpracovani osobnich
Informace Spole¢nost Language udajt
zaznamenané Za ucelem poskytnuti | solutions s.r.0. provozujici Poskytovatelem
v chatu, které obecnych informaci webovou aplikaci galenio.cz,
nejsou Obecné 1€kati. Za ucelem Sluzby tietich stran. sekce: Zabezpeteni [Automaticky po 24
citlivymi idaji | informace dorozuméni. udaju hodinach
Informace
zaznamenangé Informace o
v chatu, které zpracovani osobnich
jsou citlivé Zaucelem umoznéni | Spole¢nost Language udaja
podle ¢alnku 9 lécby pacienta. Za solutions s.r.0. provozujici Poskytovatelem
GDPR a tykaji ucelem urceni webovou aplikaci galenio.cz,
se zdravotniho diagndzy. Za ucelem | Sluzby tietich stran. sekce: Zabezpeceni [Automaticky po 24
stavu pacienta | Citlivé udaje | dorozuméni. udaju hodinach




